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Simulation und Spiel: Neue Ansitze
fur die Security-Ausbildung im OPNV

Forschungsprojekt V-Sicma entwickelt Sensibilisierungs-,
Bewertungs- und Handlungstraining zu SicherheitsmaBnahmen

Offentliche Verkehrsunternehmen miissen
bekannte Security-Gefahren in immer groBe-
rem Ausmaf3 bewdltigen und sich zudem auf
neue Gefahren vorbereiten. Die Bandbreite
reicht von gewalttatigen Auseinandersetzun-
gen zwischen Fahrgasten bis hin zu terroristi-
schen Anschlagen wie in Madrid, London
oder zuletzt in Minsk.

Im gesamten Spektrum von Security-Ereig-
nissen stehen die betrieblichen Mitarbeiterin-
nen und Mitarbeiter von Verkehrsunterneh-
men an vorderster Front: Sie sind diejenigen,
die bedrohliche Situationen zumeist als erste
erkennen, héufig direkt von ihnen betroffen
sind und nach Mdglichkeit angemessen rea-
gieren miissen. Dabei sollen sie Schaden
von sich selbst, von Fahrgdsten, Passanten
und dem Unternehmen abwenden oder ihn
zumindest minimieren.

Den Verkehrsunternehmen stehen bislang
nur wenige geeignete Ausbildungsformate
zur Verfigung, um ihre betrieblichen Mitar-
beiterinnen und Mitarbeiter auf diese mehr
als anspruchsvollen Anforderungen vorzube-
reiten.

Hier setzt das Forschungsprojekt V-Sicma [1]
zu Sensibilisierungs-, Bewertungs- und
Handlungstraining zu SicherheitsmaBnah-
men in offentlichen Verkehrsunternehmen
beispielhaft fur kritische Infrastrukturen an.

Der Forschungsverbund

Projektpartner  im
V-Sicma sind

Forschungsverbund

— Industrieanlagen-Betriebsgesellschaft
mbH (IABG),

— Verein flir Sozialwissenschaftliche For-
schung und Beratung e.V. und

— Hamburg-Consult GmbH (HC).

Als assoziierte Partner wirken Hamburger
Hochbahn AG samt Hamburger Hochbahn
Wache GmbH, Minchner Verkehrsgesell-
schaft mbH und Rhein-Neckar-Verkehr
GmbH mit. Das Bundesministerium fur Bil-
dung und Forschung férdert V-Sicma im Rah-
men der nationalen Sicherheitsforschung.

Ziel des Projektes

Unter der Leitung von Hamburg-Consult kon-
zipiert und entwickelt der Forschungsver-
bund verschiedene innovative Lernformate.
Jedes dieser Formate soll Mitarbeiter aus
Verkehrsunternehmen fiir die verschiedenen
Facetten der Security-Problematik sensibili-
sieren sowie grundlegende Kenntnisse und
Fertigkeiten vermitteln, um sinnvoll und an-
gemessen in den verschiedensten Situatio-
nen handeln zu kénnen.

Das V-Sicma-Ausbildungskonzept basiert auf
zwei Séulen, der interaktiven 3D-Ausbildungs-
simulation und dem Brettplanspiel, und es in-
tegriert weitere modular einsetzbare Lernfor-
mate. Allen Lernformaten ist gemein, dass sie
bestimmte Handlungskompetenzen trainie-
ren, die fUr eine erfolgreiche Bewdltigung von
Krisenereignissen essentiell sind (Tabelle 1).

Die erste Saule: Interaktive
Ausbildungssimulation in 3D

Die Industrieanlagen-Betriebsgesellschaft
mbH (JABG) entwickelt im Rahmen von V-
Sicma den Demonstrator einer interaktiven
3D-Ausbildungssimulation fiir Fahrer in Ver-
kehrsunternehmen. Mit der Simulation sollen
der Umgang mit kritischen Situationen trai-
niert und die Entscheidungs- und Handlungs-
kompetenz der Mitarbeiter gesteigert werden.

Die Rahmenhandlung der Ausbildungssimu-
lation: Der Fahrer befindet sich an einer ober-
irdischen Ubergangshaltestelle von Bus,
Tram und Schnellbahn. Er trifft dort auf ver-
schiedenartige Situationen, die diffus und un-
libersichtlich wirken und sich dynamisch wei-
terentwickeln. Wie im wirklichen Leben ste-
hen ihm nur unvolistindige oder wider-
spriichliche Informationen zur Verfligung, um
die Sachlage zu bewerten. Der Fahrer muss
die Situationen geman der ihm zur Verfligung
stehenden Informationen beurteilen, sich fiir
angemessene Handlungsalternativen ent-
scheiden und diese umsetzen. Durch seine
Entscheidungen beeinflusst er immer wieder
den weiteren Situationsverlauf; eine Vielzahl
von Ereignisverldufen und auch -eskalatio-
nen ist méglich.

Spielt der Fahrer die Ereignisse durch, durch-
denkt und durchlebt er sie gleichzeitig. Somit
libt er sein Verhalten in kritischen Situationen,
die Konsequenzen seiner Entscheidungen
und Handlungen werden ihm unmittelbar vor
Augen geflihrt. Dies ermdglicht den Aufbau
von Erfahrungen und den Umgang mit schwie-
rigen und kritischen Situationen (Abb. 1).

Abb. 1: In der interaktiven Ausbildungssimulation spielt ein Fahrer ver-
schiedene Ereignisse durch. Seine Entscheidungen beeinflussen das
Geschehen und fiihren zu den unterschiedlichsten Ereignisverldufen.
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Abb. 2: Ein virtueller Tutor wertet den vom Fahrer beeinflussten Ereig-
nisverlauf aus und erldutert, warum welche Entscheidungen mehr
oder weniger angemessen waren.
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arbeiterin und Senior Consultant der Ham-
burg-Consult GmbH. Schwerpunkte ihrer
Tatigkeit sind Marktanalysen, Projekte zur
OPNV-Organisation und Entwicklung von
Trainingskonzepten/-maBnahmen.

Sandra Kuhlmann (41) ist wissenschaft-
liche Mitarbeiterin und Senior Consultant
der Hamburg-Consult GmbH. Schwer-
punkte ihrer Tatigkeit sind Befragungen
von Fahrgédsten zur subjektiven Sicher-
heit und Zufriedenheit und die Entwick-
lung von Sicherheitskonzepten fur Ver-
kehrsunternehmen.

Dr. phil Matthias Muth (42), ist wissen-
schaftlicher Mitarbeiter und Senior Con-
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Ingrid Fuchs (43) ist wissenschaftliche Mit-  sultant der Hamburg-Consult GmbH.

Schwerpunkte seiner Tatigkeit sind Orga-
nisationsberatung sowie Analysen und
MaBnahmen zu Security-Themen im 6f-
fentlichen Personenverkehr.

Irene Schindler ist Projektleiterin bei der
IABG mbH im Bereich Solutions & Pro-
ducts des Arbeitsfeldes Defence & Secu-
rity. Schwerpunkte ihrer Tatigkeit sind die
Entwicklung interaktiver Simulationssys-
teme fir den Bereich Ausbildung und
Training, inklusive der Durchfiihrung von
Zielgruppen- und Anforderungsanalysen
sowie der Entwicklung von Trainingskon-
zepten und deren Einbettung in didakii-
sche Vorgehensmodelle.

Ein virtueller Tutor wertet den jeweiligen vom
Fahrer beeinflussten Situationsverlauf aus
und erldutert dem Mitarbeiter die in der spe-
zifischen Situation angemessenen ebenso
wie die weniger und nicht angemessenen
Entscheidungen und gewahlten Handlungs-
alternativen. Dem Spieler werden die ent-
scheidenden Sequenzen zur Veranschau-
lichung und Nachvollziehbarkeit nochmals
prasentiert (Abb. 2).

Die Mitarbeiter kénnen die verschiedenen
Situationen mehrfach durchspielen und
durchleben, da die V-Sicma-Ausbildungs-
simulation unterschiedliche Ereignisverldufe
bereitstellt und auf das jeweilige Handeln
der Fahrer entsprechend reagiert. Gleichzei-
tig wird das individuelle Trainingsergebnis
vom System intern abgelegt, so dass sich
auch Lernfortschritte eines Fahrers verfolgen
lassen.

Handlungskompetenzen, die im Rahmen

Tabelle 1

von Security-Schulungen trainiert werden sollten

Handlungskompetenz

Zu trainierende Féhigkeiten

 Ziele benennen

Zielmanagement

* Widerspriiche erkennen
= Prioritdten setzen
« Aktuelles Ziel konkretisieren

Informationsmanagement
und Strukturierung

» Beschaffen von Informationen
= Bewerten von Zuverldssigkeit und Relevanz der Informationen

Modellbildung und
Aufstellen von Prognosen

 Uberblick verschaffen/Zusammenhénge zw. Informationen erkennen
= Annahmen Uber Ursachen und Folgen treffen

Planen, Entscheiden,
Handeln

« Eigenes Vorgehen planen
= Situationsbezogene Entscheidungen treffen
e Handlungen geman Plan ausflhren

(Effekt-)Kontrolle und
Selbstreflexion

« Erfolge und Misserfolge zur Kenntnis nehmen
» Entscheidungen hinterfragen, Handlungsstrategien tberprifen
» Handlungsalternativen suchen
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Die zweite Saule: Brettplanspiel
Simulation Schicht im Schacht

Die zweite tragende Sé&ule des V-Sicma-
Konzepts ist das Brettplanspiel Simulation
Schicht im Schacht (SimSiS), entwickelt von
Hamburg-Consult. Ebenso wie die computer-
basierte 3D-Simulation trainiert Schicht im
Schacht die Planungs-, Entscheidungs- und
Handlungskompetenzen der Mitspieler.

Die Handlung: In einem fiktiven U-Bahn-Netz
mussen die Spieler (drei Teams, bestehend
aus je einem Fahrer und einem Mitarbeiter
der Leitstelle) eine Vielzahl von Ereignissen
mit unterschiedlichen Bedrohungsintensita-
ten bewdltigen. Auch hier sind die Situatio-
nen diffus, in ihrer Entwicklung schwer ein-
schatzbar und durch mangelhafte Informati-
onslagen gekennzeichnet. Zudem dréngt die
Zeit: Die Ereignisse missen innerhalb kurzer
Zeit eingeschéatzt und angemessen bewdltigt
werden. Verspétungen im Betriebsablauf sind
wie immer unwillkommen und wirken sich un-
gunstig auf die Kundenzufriedenheit und
Kundenbindung aus.

Die Situationen, mit denen Fahrer und Leitstel-
lenpersonale konfrontiert werden, sind direkt
aus der taglichen Arbeit gegriffen. Sie kénnen
unspektakular verlaufen, aber auch einen kriti-
schen oder krisenhaften Gang nehmen.

Fahrer und Leitstellenkollege agieren im
Team und lernen ganz nebenbei die jeweils
anderen Arbeitsbereiche besser kennen. Ob-
wohl die Teams gegeneinander spielen, miis-
sen sie auch miteinander kooperieren. Denn
Ziel ist es, moglichst wenig Verspatung ein-
zufahren und die Abwanderung unzufriede-
ner Fahrgéste zu vermeiden. Und dabei
diirfen die Teams eine bestimmte Schwelle
von Verspatungsminuten und abgewander-
ten Fahrgasten fir das Gesamtunternehmen
nicht Uberschreiten.

Eingebettet in begleitende Workshopelemen-
te wie Gruppendiskussionen, gemeinsame
Analyse von Fallstudien oder auch mentales
Training werden mit dem Brettplanspiel ver-
schiedene Lernziele erreicht:

(1 Die Spielteiinehmer kdnnen Anzeichen
unterschiedlicher Bedrohungslagen er-
kennen. Sie kdnnen deren grundsatzliche
Auswirkungen einschitzen und angemes-
sene MaBnahmen einleiten, um Schéden
Zu minimieren.

[ Das Planspiel gibt auf spielerische Artund
Weise Handlungsanleitungen, wie Mitar-
beiter sich in kritischen Situationen ange-
messen verhalten und Krisenereignisse
bestméglich bewaltigen kénnen. Es ver
mittelt im Besonderen F&higkeiten ul{d
Fertigkeiten in den Bereichen Kommuni-
kation und Kooperation beziehungsweisé
Koordination.

Natiirlich soll das Spiel auch SpaB machen
und zu einem unbeschwerten Experimentlé:
ren in einem gefahrlosen Raum einladen.
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Trainingsinhalte der Lernformate sind relevant fiir die Mitarbeiter der Verkehrsunternehmen,
die Mitarbeiter akzeptieren sie und haben Spal3 am Spiel.

Erste Ergebnisse

Erste Testrunden mit der spateren Zielgruppe
der 3D-Aushildungssimulation bestatigen
deutlich sowohl die Relevanz der thematisier-
ten Ausbildungs- und Trainingsinhalte, als
auch das dahinter stehende Ausbildungs-
und Trainingskonzept. Die Verkehrsmitarbei-
ter konnten sich schnell fir das innovative
Schulungsformat begeistern und sprachen
sich direkt fUr eine Einflhrung in ihrem Unter-
nehmen aus.

Die Entwicklungs- und Spielrunden des
Brettplanspiels  Simulation  Schicht im
Schacht (SimSiS) in den assoziierten Ver-
kehrsunternehmen in Hamburg, Minchen
und Mannheim haben gezeigt, dass die viel-
faltigen Anspriiche an das Brettplanspiel be-
reits in der jetzigen Phase erflllt werden: Die
Akzeptanz des Trainingsformats ist hoch, die
Lernziele werden erreicht, und der Spielspal3
kommt dabei keinesfalls zu kurz.

Grundlagen und
flankierende Forschung

Die umfassende Grundlagenforschung im
Projekt V-Sicma sichert die Praxisrelevanz
der entwickelten Schulungsmodule. Ham-
burg-Consult hat in Zusammenarbeit der
VDV-AG Security zahlreiche Verkehrsunter-
nehmen befragt,

— in welchem Handlungsrahmen sie bei der
Aus- und Weiterbildung allgemein und im
Bereich Security agieren (zum Beispiel fi-
nanzielle und personelle Restriktionen),

— welche Aus- und Weiterbildungsbedarfe
sie flr die verschiedenen Mitarbeitergrup-
pen im Bereich Security erkennen,

— welche Aktivitdten sie im Bereich Security-
Training von Mitarbeitern bereits durchfih-
ren,

— welche positiven und negativen Erfahrun-
gen sie bislang gesammelt haben und
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— welche weiteren Anséatze (Inhalte, Forma-
te etc.) sie im Bereich Aus- und Weiterbil-
dung flr sinnvoll und notwendig erachten.

Erkenntnisse aus dieser Analyse flossen un-
ter anderem in die VDV-Mitteilung 7021 ein [2].

Natirlich missen Aus- und Weiterbildungsin-
halte an den Organisationsprozessen im Un-
ternehmen (Ablauforganisation) und der Un-
ternehmensstruktur und ihren organisatori-
schen Einheiten (Aufbauorganisation) aus-
gerichtet sein. Hamburg-Consult hat diesen
Handlungsrahmen sowie die Notfall- und Kri-
senmanagementsysteme vor Ort untersucht.
Ergebnis dieser Studie ist ein Sicherheitsleit-
faden, der eine idealtypische Aufbau- und
Ablauforganisation flr groBe und mittelgroBe
Verkehrsunternehmen enthalt. Durch die in-
tensive Zusammenarbeit und der durchgén-
gig engen Abstimmung mit den assoziierten
Verkehrsunternehmen Munchner Verkehrs-

3D-Aushildungs-/
Trainingssimulation

Brettplanspiel

=

Abb. 5: Die Entwicklung der Lernformate er-
fordert eine intensive Untersuchung von
Handlungsrahmen, Aufbau- und Ablauforga-
nisationen sowie Bedarfen von Verkehrsun-
ternehmen und eine permanente, projektbe-
gleitende Abstimmung der Inhalte.

gesellschaft mbH, Rhein-Neckar-Verkehr
GmbH, Hamburger Hochbahn sowie Ham-
burger Hochbahn Wache GmbH wurde die
Praxistauglichkeit der Forschungsergebnisse
sichergestellt (Abb. 5).

Sozialwissenschaftliche
Begleitforschung

Wesentlicher Faktor fir die erfolgreiche Zu-
sammenarbeit aller Beteiligten im Projekt ist
die sozialwissenschaftliche Begleitforschung
durch den Verein fiir sozialwissenschaftliche
Forschung und Beratung [3]. Der Verein hat
begleitende Erhebungen bei den assoziier-
ten Verkehrsunternehmen durchgeflihrt. Die
Befunde aus dieser organisationsethnogra-
phischen Analyse waren auBerst fruchtbar
flr das Schulungskonzept und lieferten wert-
volle Anregungen und Ergénzungen sowohl
fur die interaktive Ausbildungssimulation der
IABG als auch fur das Brettplanspiel von
Hamburg-Consult.

Fazit

Das Forschungsprojekt V-Sicma liefert

— Demonstratoren flr eine interaktive 3D-Aus-
bildungssimulation sowie ein Brettplanspiel
als leicht anwendbare Trainingsmodule fiir
Mitarbeiter von Verkehrsunternehmen,

— ein modulares Schulungskonzept und
Schulungsmaterialien fiur Mitarbeiter in
Verkehrsunternehmen und

— einen Sicherheitsleitfaden einschlieBlich
idealtypischer Aufbau- und Ablauforgani-
sation flr groBe und mittelgroBe Verkehrs-
unternehmen.

Die in V-Sicma entwickelten zukunftsweisen-
den Trainingsmethoden erméglichen effizien-
tes, intensives und interaktives Lernen. Kriti-
sche und gefdhrliche Ereignisse, bislang in
konventionellen Schulungsformaten Uber-
haupt nicht oder nur mit groBem Aufwand
trainiert, werden problemlos interaktiv erleb-
und lernbar. Die Trainingsformate eignen sich
daher flir Verkehrsunternehmen, die die be-
grenzten verfligbaren Ressourcen flir Securi-
ty-Schulungen effizient nutzen mochten. Die
Trainingsinhalte und Schulungsformate er-
zeugen und stérken Handlungssicherheit von
Fahr- und Leitstellenpersonalen fir Alltags-
situationen und Krisen.
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